©) PHISHING

anuvies | i QUE NO TE PESQUEN!

Phishing, del inglés fishing = pescando.

El phishing, también conocido como suplantacion de identidad, inicia cuando nos lanzan un
sefiuelo: se recibe un correo electronico “disfrazado” de un remitente confiable (Institucion
financiera), aparenta ser urgente, como un error en tu cuenta, y nos pide realizar en lo
inmediato alguna accidn: abrir un enlace, descargar un archivo, enviar informacion personal,
numeros de tarjeta, usuarios y contrasenas. Su objetivo es robar informacidn, principalmente
financiera (humeros de tarjeta, claves, contrasenas).

;COMO PREVENIRLO?

« ;Conoces al remitente? Desconfia de correos que no muestren su procedencia, si hay
cambios en relacion con los correos que habitualmente recibes (bancos), si tiene faltas
de ortografia o errores en su escritura.

- Duda de cualquier correo con sentido de urgencia que te pida realizar una accion
inmediata, como las mencionadas: abrir un enlace, descargar archivos o enviar datos
personales.

- Observa detenidamente la direccion del sitio web al que te remiten y verifica que no
tenga variaciones en su escritura (hombre del banco) o redirigirte a un sitio diferente al
que indica.

- Si sospechas del correo, no lo respondas.

« Nunca abras los archivos adjuntos si no conoces al remitente.

« Configura tu correo electronico para que:

» Te permita ver la direccion de correo electronico del remitente, no solo el nombre
de quien lo envia;
» No cargar automaticamente contenido remoto.

Si muerdes el anzuelo, con tus datos pueden realizar compras o solicitar créditos
a tu nombre, ejecutar transferencias bancarias y hasta vaciar tus cuentas.

NO OLVIDES:

« Nunca entregues tus datos por correo electrénico.

« Una empresa o institucion financiera jamas te solicitara tus datos financieros o numeros
de tarjetas de crédito por teléfono o internet, cuando no seas tu quien inicie una
operacion.

 Si aun tienes dudas del correo que recibiste, llama o asiste a tu banco y verifica los
hechos.

FUENTES

Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros, CONDUSEF. www.condusef.gob.mx

Equipo de Respuesta a Incidentes de Seguridad en Computo de la UNAM, CERT-UNAM. https://www.cert.org.mx
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